MexaHnambl PKCS#11

MexaHn3mbl CTPOro onpeaensitoT, Kak AOMMKEH BbINOSHATLCS TOT UM MHOW KpunTorpaduyeckuii npoLecc.

Bubnuotekn tPKCS11 n rtPKCS11ECP nogaepxumBatoT Kak CTaHAApTHbIE MeXaHW3Mbl, Tak 1 MexaHn3Mbl paclunpeHus ctaHgapta PKCS#11 ons
peanusaumu paboTbl yCTPONCTB PYyTOKEH C POCCUACKUMU KpUNTOrpadpuyeckumm anroputmamu.

B tabnuue Huxe npuBeneH cnmcok mexaHnamoB PKCS#11, paboTy KOTOpbIX NOAAEep)KMBAKOT YCTPOMUCTBA PYTOKEH, 3HAKOM «+» OTMEYEHO COOTBETCTBUE
noaAepKKN KOHKPETHOrO MexaHW3Ma KOHKPETHOM BMBNMOTEKON N yCTPOMCTBOM PYTOKEH, 3HAaKOM «—» — OTCYTCTBME peanusauunmn B TEKyLLEN BEPCUN
6ubnuoteku. MogpobHoe onncaHue NbOOro NOAAEPKMBAEMOrO MEXaHU3Ma MOXHO HaWTV B CTaHAapTe (aHIMMNCKUIA A3bIK) UMW B NPUNOXEHUN ANs
MeXaHU3MOB pacluMpeHunsi (PyCCKuii A3bIK).

Mexanusmbl PKCS#11, nogaepxusaemble ycrpoicTsamm PyTokeH

tPKCS11 tPKCS11ECP
MoanepxuBaemble MexaHnaMbl PKCS#11 PytokeH S | PytokeH Lite PyTokeH 3LM 2.0  PyTokeH Lite PytokeH 3LIM 2.0 = Pytoken 3LiM 3.0
3.0

MexaHn3aMbl cTaHaapTa

CKM_RSA_PKCS_KEY_PAIR_GEN + + + - + +
CKM_RSA_PKCS + + + - + "
CKM_RSA_PKCS_OAEP - - - - + +
CKM_EC_KEY_PAIR_GEN - - - - _ o
CKM_ECDSA - - - - - a
CKM_GENERIC_SECRET_KEY_GEN + + + - - _
CKM_MD2 + + - - - -
CKM_MD5 + + + - + +
CKM_SHA_1 + + + - + o
CKM_SHA256 + + + _ + "
CKM_SHA512 + + + _ 5 "
CKM_SHA512_RSA_PKCS - - - - & +
CKM_SHA384_RSA _PKCS - - - - 5 o
CKM_SHA256_RSA PKCS - - - - 5 "
CKM_SHA224_RSA_PKCS - - - - 5 o
CKM_SHA1_RSA_PKCS - - - - o +
CKM_MD5_RSA_PKCS - - - - Py "
CKM_GOSTR3410_KEY_PAIR_GEN - - - - + +
CKM_GOSTR3410 - - - - 5 "
CKM_GOSTR3410_WITH_GOSTR3411 - - - - + +
CKM_GOSTR3410_KEY_WRAP - - - - - -
CKM_GOSTR3410_DERIVE - - - - 5 "
CKM_GOSTR3411 - - - - ¥ +
CKM_GOSTR3411_HMAC - - - - + +
CKM_GOST28147_KEY_GEN - - - - + "
CKM_GOST28147_ECB - - - - - "
CKM_GOST28147 - - - - 5 "
CKM_GOST28147_MAC - - - - + "
CKM_GOST28147_KEY_WRAP - - - - + +

MexaHu3ambl pacLUMpeHns


http://www.rsa.com/rsalabs/node.asp?id=2133

CKM_GOST_KEY_GEN

CKM_GOST

CKM_GOSTR3410_512_KEY_PAIR_GEN

CKM_GOSTR3410_512

CKM_GOSTR3410_12_DERIVE

CKM_GOSTR3410_WITH_GOSTR3411_12_256

CKM_GOSTR3410_WITH_GOSTR3411_12_512

CKM_GOSTR3411_12_256
CKM_GOSTR3411_12_512
CKM_GOSTR3411_12_256_HMAC
CKM_GOSTR3411_12_512_HMAC
CKM_KUZNECHIK_KEY_GEN
CKM_MAGMA_KEY_GEN
CKM_KUZNECHIK_ECB
CKM_MAGMA_ECB
CKM_KUZNECHIK_CTR_ACPKM
CKM_MAGMA_CTR_ACPKM
CKM_KUZNYECHIK_MAC
CKM_MAGMA_MAC
CKM_KUZNECHIK_MGM
CKM_MAGMA_MGM
CKM_KUZNECHIK_KEXP_15_WRAP
CKM_MAGMA_KEXP_15_WRAP

CKM_VENDOR_GOST_KEG

CKM_KDF_TREE_GOSTR3411_2012_256

CKM_KDF_HMAC3411_2012_256

* HaunHas ¢ npowwmekm Bepcum 20.

+*

4%

+*

+*

+*

Bepcuio npoLumnBku PyTOKeH MOXHO y3HaTb B aHesin yrpasBreHusi PyTokeH, HaxaB Ha kHorky Hdopmauws... TpeTbst napa ungp B
pasfeneHHoM To4kamu rosie Bepcus o3HayaeT HoMep MpoLLMBKU.

B Ta6n|/|ue HWXe npeacraBfieHbl MeXaHW3Mbl, noaaepXXunesaroLlime pasHble KpI/IﬂTOFpaq)I/ILIECKI/Ie onepauuun yCTpOVICTBaMVI PyTOKeH.
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CKM_SHA384_RSA_PKCS
CKM_SHA256_RSA_PKCS
CKM_SHA224 RSA_PKCS
CKM_SHA1_RSA_PKCS
CKM_MD5_RSA_PKCS
CKM_MD2

CKM_MD5

CKM_SHA_1
CKM_SHA_256
CKM_SHA_512

CKM_GENERIC_SECRET K
EY_GEN

CKM_GOSTR3410_KEY_PA
IR_GEN

CKM_GOSTR3410

CKM_GOSTR3410_WITH_G
OSTR3411

CKM_GOSTR3410_KEY_W
RAP

CKM_GOSTR3410_DERIVE
CKM_GOSTR3411
CKM_GOSTR3411_HMAC
CKM_GOST28147_KEY_GEN
CKM_GOST28147_ECB
CKM_GOST28147
CKM_GOST28147_MAC

CKM_GOST28147_KEY_WR
AP

MexaHusmbl paciumpeHnsi
CKM_GOST_KEY_GEN
CKM_GOST

CKM_GOSTR3410_512_KE
Y_PAIR_GEN

CKM_GOSTR3410_512

CKM_GOSTR3410_12_DERI
VE

CKM_GOSTR3410_WITH_G
OSTR3411_12_256

CKM_GOSTR3410_WITH_G
OSTR3411_12_512

CKM_GOSTR3411_12_256
CKM_GOSTR3411_12_512

CKM_GOSTR3411_12_256_
HMAC

CKM_GOSTR3411_12_512_
HMAC

CKM_KUZNECHIK_KEY_GEN
CKM_MAGMA_KEY_GEN
CKM_KUZNECHIK_ECB
CKM_MAGMA_ECB

CKM_KUZNECHIK_CTR_AC
PKM

CKM_MAGMA_CTR_ACPKM

CKM_KUZNYECHIK_MAC



CKM_MAGMA_MAC -
CKM_KUZNECHIK_MGM +
CKM_MAGMA_MGM +

CKM_KUZNECHIK_KEXP_1 -
5 WRAP

CKM_MAGMA_KEXP_15_W -
RAP

CKM_VENDOR_GOST_KEG -

CKM_KDF_TREE_GOSTR34 -
11_2012_256

CKM_KDF_HMAC3411_201 -
2 256

*
- TONbKO LUennKom

** — He npaBunbHO nepefasath B C_Sign



	Механизмы PKCS#11

